广东省人民医院网闸更换项目（2024年）需求
一、项目名称
项目名称：网闸更换项目（2024年）

二、采购清单

设备采购数量
	序号
	采购产品
	数量

	1
	网闸
	2


三、采购需求
广东省人民医院现有网闸设备已达设备使用生命周期，且性能已无法满足日益增加的业务数据交互要求，需要更换2台高性能网闸设备，优化网络区域边界的物理隔离措施，提高医院的网络边界安全，更好满足政策法规要求。
参数要求：
	指标项
	指标参数要求

	整体要求
	标准机架设备，冗余电源；提供≥12个千兆电口（含管理口、HA口）、≥16个千兆SFP插槽、≥8个万兆SFP+插槽，带有接口扩展槽、USB接口、RJ45串口，内置液晶屏；满配光模块。 

	性能要求
	系统吞吐量≥15Gbps，最大并发连接数≥100万，视频并发（4Mbps）≥2000路，延时小于1ms；

	系统架构
	采用“2+1”系统架构，即由两个主机系统和一个隔离交换专用硬件组成；隔离交换矩阵基于专用芯片实现，保证数据在搬移的时间内，内、外网隔离卡与内、外网系统为断开状态；

	系统要求
	内外网主机系统分别支持双系统引导，并可在WEB界面上直接配置启动顺序，在A系统发生故障时，可以随时切换到B系统；且支持系统(包括配置文件)备份；提供截图证明；

	
	系统采用具有自主知识产权的ASIC多核并行操作系统平台，提供该安全操作系统的软件著作权作为证明；

	网络接口
	支持将网口配置成VLAN接口，处理相同vlan ID的数据包；提供截图证明；

	
	支持图形化网络吞吐量统计，可展示整机或单一接口的实时、1天、7天范围内的数据统计； 

	强制访问控制
	支持WEB认证方式和专用客户端两种认证方式；

	
	支持基于动态令牌的双因子认证方式；

	
	支持对用户的客户端版本和进程进行检查，进行准入控制；

	文件交换
	支持断点续传、增量传输、发送后删除、改名传输、延时传输等策略，支持文件格式特征过滤； 

	
	支持单任务文件统计及查询，可展示任务号、文件数、文件大小、文件名称、发送时间等信息，并根据结果进行查询；

	
	支持两种文件存储方式，设备本地硬盘或远端samba共享；

	
	支持网盘功能，可通过WEB界面，实现对文件的上传/下载操作； 

	数据库同步
	支持Oracle、SQL Server、Sybase、Db2、MySQL、MongoDB、POSTGRESQL等主流数据库；支持达梦、人大金仓、Gbase、神通数据库、博阳、瀚高等主流国产数据库；提供截图证明；

	
	数据库同步客户端（非浏览器）支持Windows、Linux等主流平台，均具备图形化管理界面；

	
	支持客户端与网闸间的数字证书方式的身份认证；

	视频传输
	支持SIP、GB35114、GB/T28182、DB33、H.323、ONVIF、RTSP、国电B类接口等通用协议；

	
	支持协议扩展，新厂商的协议接入可在WEB界面修改配置文件即可；

	
	支持用户认证，包括口令、证书等认证方式，并支持用户在线时段控制；

	
	支持视频业务状态监控，实时提供业务是否可用、连接会话、流量统计等信息；

	定制访问
	支持特定TCP、UDP协议的数据隔离交换，可合作定制开发针对特定协议的安全检测，实现如黑白名单控制、关键字过滤等；

	安全防护
	支持双引擎病毒模块，可根据用户需求选择需要的病毒引擎，提供截图证明； 

	
	支持与入侵检测设备联动，当入侵检测类设备识别到攻击源时，可联动网闸设备进行阻断；

	
	支持与SDP产品联动，对用户进行身份验证和授权，控制用户与网闸服务之间的连接，实现网闸外侧的业务端口隐藏，缩减网络暴露面，达到提高数据交换安全性的目的；

	
	支持抗DDoS攻击功能；

	安全管理
	支持HTTPS的Web方式管理，实现远程管理信息加密传输；

	
	系统内/外网主机分别具有独立管理接口；

	高可用
	支持抢占、非抢占模式；

	
	支持配置同步，同步模式支持全量或增量，传输模式支持同步或异步；

	
	支持主、备状态图形化实时展示；

	日志审计
	支持日志远程存储，上报第三方日志服务器，支持FTP、SFTP、SMB、NFS方式上传日志；

	
	支持在线用户状态监控，能够对在线用户列表及在线用户时长进行统计；

	
	支持中文日志显示，并能实现内外网主机日志同步；

	产品资质
	提供中国网络安全审查技术与认证中心颁发的网络关键设备和网络安全专用产品安全认证证书和中国国家信息安全产品认证证书（增强级）

	
	提供公安部销售许可证书证明（加盖公章）；

	服务
	原厂三年免费软件升级、特征库升级、硬件维保服务。


四、部署要求
所采用的产品和技术方案必须兼容采购人现有的网络，如果出现与现有设备不兼容的情况，由报价人负责解决，采购人不支付任何额外的费用。
    报价人负责采购人需求书中列出的所有工作内容，以及其他隐含的配套工作。报价人应充分考虑影响报价的各种因素和风险。采购人不再支付项目金额以外的任何费用。

    报价人必须确保设备硬件套件的完整性和可靠性。对于需求书没有列出，而对该项目的正常运行和维护必不可少的部件、配件和模块等，报价人有责任给予补充。

报价人应当负责本次采购设备的安装调试工作，由于医院业务要求网络7×24小时连续运行，因此，在安装新的设备时，必须尽量保证网络通信不中断。如果一定要暂停网络通信，则必须在预先计划好并得到批准的短暂时间内完成。为此，报价人应制定详细周密的安装配置和系统割接方案，并且这些方案应经过充分的磋商论证和实验证明，方可付诸实施，不允许出现计划外断网的状况。

    设备部署所需的线材由报价人提供，项目不再不支付任何额外的费用

    所有产品要求品牌与实际制造商一致，不要OEM或贴牌产品。报价人的技术指标应答必须与其报价中的设备一致，技术参数和指标必须是真实的，符合需求文件和供应商响应文件所要求的技术标准及生产厂商公开的宣传资料和生产厂商官方网站宣传内容的标准要求；如果发现虚假夸大技术参数或不是所报价设备的技术参数，则按虚假应标处理。
3

